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Einleitung
In den Medien ist in letzter Zeit viel zu lesen über die Gefahren von Sozialen Netzwerk 
Seiten.  Besonders  die  Privatsphäre  der  User  scheint  bedroht  zu  sein.  Früher  war  die 
Frage nach der Privatsphäre, zumindest in den westlichen Demokratien, recht einfach zu 
beantworten. Außer gegenüber staatlichen Stellen, wie dem Finanzamt oder der Polizei,  
konnte jeder Bürger frei entscheiden, welche Informationen er mit wem teilen wollte. Und 
selbst  den  Überwachungsorganen  waren  beispielsweise  durch  das  Fernmelde-  bzw. 
Briefgeheimnis strenge gesetzliche Grenzen gesetzt.  Natürlich wurden Informationen, die 
man mit anderen teilte, auch früher weitergegeben, doch notfalls konnte man sich immer 
auf  ein  Missverständnis  berufen  bzw.  überhaupt  leugnen,  eine  bestimmte  Aussage 
gemacht  zu  haben.  Mit  dem  Aufkommen  der  Computertechnologie  und  anderen 
gesellschaftlichen  Veränderungen  wurde  es  in  den  letzten  Jahrzehnten  jedoch  immer 
schwieriger,  die  eigene  Privatsphäre  zu  schützen.  Die  technologischen  Möglichkeiten 
gepaart mit einer zunehmenden Kultur der Offenheit,  sorgen dafür, dass teilweise sehr 
private Informationen mit  einer mehr oder weniger breiten Öffentlichkeit geteilt  werden. 
Eine wesentliche Rolle bei dieser Entwicklung spielten in den vergangenen Jahren Soziale  
Netzwerk Seiten (kurz: SNS). Während sich das Internet in seiner Anfangsphase dadurch 
auszeichnete,  dass  es  eine  zumindest  scheinbar  anonyme  bzw.  pseudonyme 
Kommunikation ermöglichte, brachten diese Seiten viele Leute dazu, unter ihrem richtigen 
Namen im Internet zu kommunizieren. 
Innerhalb  weniger  Jahre  haben  sich  diese  Sozialen  Netzwerk  Seiten,  insbesondere 
Facebook, als ein wichtiger Bestandteil  des sozialen Lebens etabliert.  Besonders unter 
jungen  Leuten  sind  Soziale  Netzwerk  Seiten  sehr  beliebt,  wie  ständig  steigende 
Nutzungszahlen beweisen. In Österreich, wie auch weltweit, ist Facebook.com nach  der 
Suchmaschine von Google die am zweithäufigsten besuchte Internetseite (vgl. alexa.com, 
Top Sites; Abgerufen am 30.07.2010). Diese große Beliebtheit wirft natürlich die Frage auf,  
weshalb  diese  Seite  für  die  User  so  attraktiv  ist,  d.h.  nach  dem  Nutzen,  welchen 
Rezipienten daraus ziehen. Soziale Netzwerk Seiten können dabei  helfen, bestehende 
soziale Kontakte zu pflegen und neue Bekanntschaften zu schließen. Bei der Nutzung 
dieser  Services  werden  aber  jede  Menge  teilweise  sehr  private  Informationen 
preisgegeben. Während der Großteil vergleichsweise harmlos ist, werden von manchen 
Nutzern  aber  auch Informationen veröffentlicht,  welche als  durchaus problematisch  zu 
betrachten sind. Diese reichen von politischen Einstellungen über religiöse Ansichten bis 
hin zu Statusmeldungen zur eigenen Gesundheit  oder kompromittierenden Fotografien. 
Solche  Informationen  sind  für  (potentielle)  Arbeitgeber,  die  Werbeindustrie,  andere 
Privatpersonen  und  unter  Umständen  auch  für  staatliche  Überwachungsorgane  von 
Interesse und sollten daher vor einem Zugriff durch Unbefugte geschützt werden.
In der vorliegenden Arbeit  soll  untersucht werden, inwieweit  Facebook den Schutz der 
Privatsphäre  unterstützt  und  welche  Schwachstellen  es  gibt.  Es  stellt  sich  zudem die 
Frage, ob sich die User der möglichen Gefahren dieser sozialen Netzwerke bewusst sind 
und welchen Stellenwert der Schutz der Privatsphäre für sie hat. Überwiegen die Vorteile,  
die sich aus diesen Communitys ergeben, eventuelle Bedenken? Eine weitere wichtige 
Frage ist, welche konkreten Daten von den Usern veröffentlicht werden und für wen diese 
von Interesse sein könnten. 
Da Soziale Netzwerk Seiten erst seit wenigen Jahren derart populär sind, ist es notwendig, 
sich  wissenschaftlich  mit  diesem  Phänomen  zu  beschäftigen.  Aus 
kommunikationswissenschaftlicher  Sicht  sind  derartige  Angebote  zudem  besonders 
interessant,  da  die  Rezipienten  selbst  zu  den  Produzenten  der  Medieninhalte  bzw. 
Nutzerinhalte werden, sie werden zu sogenannten Prousern (Producer und User). 
Das Ziel dieser Arbeit ist es keinesfalls, diese neue Art von Medium in der Tradition der  
kulturkritischen Perspektive zu verteufeln oder irgendwelche Horrorszenarien auszumalen. 
SNS haben zweifellos einen Nutzen für ihre Mitglieder und sind für viele schon nicht mehr 
aus dem Alltag wegzudenken, dennoch ist wie bei allen anderen Medien ein bewusster  
und kritischer Umgang gefordert. Diese Arbeit soll dazu beitragen, indem sie die Gefahren 
für die Privatsphäre offenlegt und Hinweise liefern soll, ob bzw. wie man sich als Nutzer  
von SNS davor schützen kann.
Forschungsfragen
Die Forschungsfragen, die der vorliegenden Arbeit zugrunde liegen, sind wie folgt:
 Welchen Stellenwert hat die Privatsphäre für die Nutzer von Sozialen Netzwerk 
Seiten?
 Wie  gut  sind  Informationen  auf  Sozialen  Netzwerk  Seiten  gegen  Missbrauch 
geschützt?
 Welche  Gefahren  ergeben  sich  aus  der  Veröffentlichung  von  privaten 
Informationen?
 Welche Informationen werden von den Nutzern auf Facebook preisgegeben?
 Sind sich die User der Gefahren für die Privatsphäre bewusst?
 Welchen Nutzen ziehen User aus der Preisgabe privater Informationen?
Aufbau der Arbeit
In Kapitel 1 werden zunächst die grundlegenden Charakteristika von Sozialen Netzwerk 
Seiten erläutert, um den Forschungsgegenstand besser zu verstehen. Dabei wird auch auf 
die Gemeinsamkeiten und Unterschiede zu anderen Kommunikationsformen im Internet 
eingegangen. 
In Kapitel 2 werden die theoretischen Grundlagen für diese Arbeit dargestellt. Zunächst  
soll geklärt werden, wie sich die Privatsphäre geschichtlich entwickelt hat. Zudem soll das 
Verhältnis zur Öffentlichkeit, welches sich im Laufe der Zeit immer wieder gewandelt hat,  
untersucht  werden  und  dabei  auch  auf  aktuelle  gesellschaftliche  Entwicklungen 
eingegangen  werden.  Weiters  werden  in  diesem  Kapitel  verschiedene  Theorien  und 
Forschungsergebnisse vorgestellt, welche für eine wissenschaftliche Auseinandersetzung 
mit diesem Thema von Bedeutung sind. Die soziologische Rollentheorie hilft dabei, viele 
Probleme  zu  verstehen,  welche  in  Zusammenhang  mit  Facebook  auftreten.  Daneben 
werden einige aktuelle Forschungsarbeiten vorgestellt, welche sich mit Sozialen Netzwerk 
Seiten beschäftigen.
Kapitel 3 der Arbeit beleuchtet die Entwicklung des Internets. Dabei werden vor allem jene 
Voraussetzungen dargestellt,  welche nötig waren,  um die heutigen Internetdienste,  wie 
Soziale Netzwerk Seiten, zu ermöglichen.
In Kapitel 4 wird schließlich Facebook als Forschungsgegenstand dieser Arbeit detailliert  
vorgestellt. Neben der geschichtlichen Entwicklung und aktuellen Daten werden auch die 
verschiedenen  Funktionen  der  weltweit  erfolgreichsten  Sozialen  Netzwerk  Seite 
beschrieben. Weiters werden jene Dokumente, welche die Beziehung zwischen Facebook 
und seinen Usern regeln, unter die Lupe genommen. Ein weiterer Teil  dieses Kapitels 
beschäftigt  sich  mit  den  verschiedenen  Schwachstellen  bei  Facebook,  welche  die 
Privatsphäre  der  User  gefährden  können.   Zudem  wird  gezeigt,  dass  derartige 
Gefährdungen  sowohl  vom  Staat,  von  privaten  Unternehmen,  als  auch  von  anderen 
Individuen ausgehen können.
In Kapitel 5 werden jene Hypothesen vorgestellt, welche im empirischen Teil der Arbeit mit 
Hilfe eines Online-Fragebogens überprüft werden. 
In Kapitel 6 wird dargestellt, wie die empirische Forschung für diese Arbeit durchgeführt  
wurde. Dazu wird der verwendete Online-Fragebogen detailliert beschrieben, ebenso wie 
die Zielgruppe, an der die Untersuchung durchgeführt wurde.
In Kapitel 7 werden die Ergebnisse der Online-Befragung präsentiert, bevor in Kapitel  8 
schließlich die Hypothesen überprüft werden.
Die Ergebnisse werden in Kapitel 9 nochmals zusammengefasst und in Kapitel 10 wird 
schließlich das Fazit zum Thema Privatsphäre im Internet gezogen.
1. Soziale Netzwerk Seiten (SNS) 
Um sich der Thematik zu nähern, ist es zunächst einmal notwendig, zu definieren, was 
Soziale  Netzwerk  Seiten  überhaupt  sind.  Boyd  und Allison  beschreiben  diese in  ihrer  
Arbeit  „Social  network  sites:  Definition,  history,  and  scholarship“  als  internetbasierte 
Services, welche es Individuen ermöglichen
 ein  öffentliches  oder  halb-öffentliches  Profil  in  einem  begrenzten  System  zu 
erstellen,
 eine Liste von anderen Usern, mit denen sie in Verbindung stehen, anzulegen und
 diese Liste sowie die Listen von anderen Usern innerhalb des Systems anzusehen 
bzw. nachzuverfolgen.
(vgl. Danah M. Boyd, Nicole B. Allison 2007)
Neben diesen grundlegenden Charakteristika bieten die SNS unterschiedliche Tools an, 
um  mit  den  „Freunden“  zu  kommunizieren,  beispielsweise  via  Mail,  Chat,  Pinnwand-
Einträgen, etc. Zudem dienen sie dazu, sich selbst darzustellen, zum Beispiel durch die 
Einbindung  von  Fotos  oder  Videos.  Für  Christian  Fuchs  stellt  ebendiese   Einbindung 
verschiedenster Medien, Kommunikations- und Informationstechnologien ein wesentliches 
Unterscheidungsmerkmal zu anderen Internetdiensten dar und er plädiert deshalb für den 
Ausdruck ISNS, Integrated Social Networking Sites (vgl. Fuchs 2009, S.18). 
In dieser Arbeit wird dennoch der Ausdruck Soziale Netzwerk Seiten (SNS) verwendet, da 
sich  der  Begriff  im  allgemeinen  Sprachgebrauch  durchgesetzt  hat  und  zudem 
beispielsweise  auch  in  klassischen  Internetforen  die  Möglichkeit  besteht,  Videos, 
Audiofiles  oder  Fotos  einzubinden,  wodurch  diese  Multimedialität  eben  kein 
Unterscheidungsmerkmal der SNS gegenüber anderen Internetdiensten darstellt. 
Es  existieren  mittlerweile  viele  verschiedene  SNS,  wobei  Facebook  in  Österreich  das 
beliebteste Netzwerk ist, wie sich an den Nutzerzahlen und Pageviews ablesen läßt. (vgl. 
alexa.com,  Top Sites;  Abgerufen am 30.07.2010)  Auch der  Umstand,  dass die  beiden 
nächstbeliebtesten SNS, mySpace und studiVZ sinkende Nutzerzahlen haben, während 
Facebook ungebremst weiter wächst, rechtfertigt die Beschränkung auf dieses Netzwerk.
2. Theoretische Ansätze
Die Grundlage für den theoretischen Teil dieser Arbeit sind jene sozialwissenschaftlichen 
Theorien, welche sich mit dem Verhältnis von Öffentlichkeit und Privatheit beschäftigen. 
Wichtige  Vertreter  sind  hierbei  Jürgen  Habermas  und  Richard  Senett.  Anhand  ihrer 
Theorien  soll  zunächst  geklärt  werden,  wie  sich  die  Trennung  von  Öffentlichkeit  und 
Privatheit  in  der  Vergangenheit  vollzogen  hat  und  wie  diese  beiden  Felder  heute 
zueinander stehen. 
Soziologische  Theorien,  welche  die  menschlichen  Beziehungen  anhand  der  jeweils 
zugeschriebenen  sozialen  Rollen  analysieren,  können  dabei  helfen,  viele  Probleme, 
welche in Zusammenhang mit Facebook auftreten, zu verstehen und werden deshalb in 
dieser Arbeit näher beleuchtet.
Daneben soll auch auf aktuelle Arbeiten zurückgegriffen werden, welche sich speziell mit 
der  Thematik  „Soziale  Netzwerk  Seiten“  auseinandersetzen.  Hierbei  ist  besonders das 
„Privacy  Paradoxon“,  welches  von  Susan  Barnes  formuliert  wurde,  von  sehr  großer 
Bedeutung.  Das  Paradoxon  besteht  darin,  dass  Personen  einerseits  sehr  viele 
Informationen auf Sozialen Netzwerk Seiten preisgeben, aber dennoch prinzipiell an der  
Wahrung ihrer Privatsphäre interessiert sind. (vgl. Barnes 2006, o.S.) 
Ein weiterer wichtiger Ansatz stammt von Danah Boyd, welche Soziale Netzwerk Seiten 
als „networked publics“, also vernetzte Öffentlichkeiten versteht. (vgl. Boyd 2011, o.S.) 
Eine interessante Untersuchung wurde auch von der Stiftung Warentest durchgeführt, die  
10 verschiedene Soziale Netzwerk Seiten eingehend auf ihre Sicherheit geprüft hat. (Test  
2010, S. 40 - 45)
Um zu verstehen,  welche Voraussetzungen für  das Entstehen von Sozialen  Netzwerk 
Seiten  notwendig  waren,  wird  im  theoretischen  Teil  zudem  kurz  die  Geschichte  des 
Internets beleuchtet.
2.1. Öffentlichkeit und Privatsphäre
Bei  einer  wissenschaftlichen  Auseinandersetzung  mit  SNS  erscheint  es  notwendig, 
zunächst  das  Verhältnis  von  Privatheit  und  Öffentlichkeit  zu  untersuchen,   da   das 
Hauptproblem bei der Nutzung von derartigen Diensten die Vermischung dieser beiden 
Sphären darstellt. 
„The private versus public boundaries of social media spaces are unclear. On the Internet,  
the illusion of privacy creates boundary problems.“  (Barnes 2006, o.S.)
So  bieten  Dienste  wie  Facebook  einerseits  Funktionen,  welche  hauptsächlich  privater 
Natur  sind,  wie  Chat  oder  persönliche Nachrichten,  aber  auch Funktionen,  welche als 
öffentlich zu betrachten sind, wie Gruppen, Seiten oder Veranstaltungen (vgl. Kapitel). 
2.1.1. Definition Privatsphäre
„Die Privatsphäre ist wie Sauerstoff – man weiß sie erst zu schätzen, wenn sie auf  
einmal nicht mehr da ist.“ (Ström 2003, S. 9)
Das Wort Privat leitet sich aus dem lateinischen „privare“ ab, was soviel wie beraubt, in 
diesem Fall der öffentlichen Wahrnehmung, bedeutet.
„Der Bereich, in dem eine Person selbst bestimmt (oder bestimmen können sollte), wem 
sie  wann  und  warum  welche  Information  über  sich  selbst  zugänglich  macht.“   (Lutz 
Prechelt, o.J., S. 2)
Obwohl das Konzept der Trennung in öffentlich und privat schon in der Antike diskutiert  
wurde, erlangte es erst durch die Veränderungen der Neuzeit an Bedeutung. Im Laufe der 
Zeit wurde dann der Schutz der Privatsphäre auch rechtlich abgesichert (Postgeheimnis, 
Fernmeldegeheimnis,  etc.). Sogar in die Erklärung der Menschenrechte wurde von der 
UNO ein Artikel aufgenommen, welcher sich mit dem Schutz der Privatsphäre befasst:
„Artikel 12
Niemand darf willkürlichen Eingriffen in sein Privatleben, seine Familie, seine Wohnung  
und seinen Schriftverkehr oder Beeinträchtigungen seiner Ehre und seines Rufes  
ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe  
oder Beeinträchtigungen.“ (Erklärung der Menschenrechte, 1948)
Im  folgendem  Kapitel  möchte  ich  mich  mit  der  historischen  Entwicklung  sowie  den 
aktuellen  Herausforderungen  rund  um  das  Thema  Datenschutz  und  Privatsphäre 
befassen. Von  besonderer  Bedeutung  ist  hierbei  die  Betrachtung  der  Veränderungen, 
welche das Internet bewirkt, indem es einerseits ganz neue technische Möglichkeiten zur 
Überwachung  geschaffen  hat  und  andererseits  Privatpersonen  von  reinen  Nutzern  zu 
mitgestaltenden  Produzenten  von  Medien  gemacht  hat.  Aber  auch  gesellschaftliche 
Veränderungen, wie z.B. die Angst vor Terroranschlägen, welche Auswirkungen auf das 
Verständnis  und  letztlich  auch  auf  die  rechtliche  Ausgestaltung  von  Privatsphäre  und 
Datenschutz haben, müssen in diese Überlegungen miteinbezogen werden. 
2.1.2. Historische Entwicklung der Privatsphäre
Richard Sennett hat sich in seinem Buch „Verfall und Ende des öffentlichen Lebens“ sehr 
intensiv mit der Beziehung von Öffentlichkeit und Privatsphäre beschäftigt (Sennet 2008).
Er  sieht  das  Aufkommen  der  modernen  Öffentlichkeit  im  17.  Jahrhundert  mit  der 
Entstehung  der  großen  Städte  wie  Paris  oder  London  (ebd.  S.  102-106)  und  dem 
Anwachsen  des  Bürgertums  (ebd.  S.  114).  In  den  zuvor  bestimmenden  dörflichen 
Strukturen  bestand  demnach  nicht  wirklich  eine  Öffentlichkeit,  da  sich  alle  Bewohner 
persönlich kannten. Das Bürgertum sah im öffentlichen Leben eine wichtige Erfahrung der 
Vielfalt,  aber  das  Verhalten  in  der  Öffentlichkeit  war  bestimmt  durch  einen  gewissen 
Abstand von der Person des Handelnden, seinen Lebensverhältnissen und Bedürfnissen 
(ebd. S. 164). Diese Distanz zeigte sich auch in Äußerlichkeiten, denn mittels Perücken, 
Schönheitspflastern und formeller Kleidung wurden deren Träger regelrecht maskiert (ebd. 
134ff) und zudem ermöglichten sie es, beispielsweise in den Kaffeehäusern Gespräche 
über öffentliche Themen zu führen, ohne dass man die persönlichen Hintergründe des 
Gegenübers  kennen  musste  oder  wollte.  Da  in  den  Kaffeehäusern  über  öffentliche 
Themen diskutiert wurde, trat bei diesen Gesprächen auch die gesellschaftliche Herkunft  
in  den Hintergrund.  „Um den Fluß der  Informationen so  offen  wie  möglich  zu  halten,  
wurden alle Rangunterschiede zeitweilig außer Kraft gesetzt; jeder im Kaffeehaus hatte  
das  Recht,  jeden  anderen  anzusprechen,  sich  an  jedem  Gespräch  zu  beteiligen,  
gleichgültig, ob er die übrigen Teilnehmer kannte oder nicht, ob man ihn zum sprechen  
eingeladen  hatte  oder  nicht.  Es  war  unmanierlich,  auf  die  gesellschaftliche  Herkunft  
anderer zu sprechen zu kommen, wenn man sich im Kaffeehaus mit ihnen unterhielt, da  
dies den Gesprächsfluß hätte hemmen können.“ (ebd. S. 156)
Daher gab es zu dieser Zeit eine ganz klare Trennung zwischen der Privatsphäre und der  
Öffentlichkeit.  Welch hohen Stellenwert  die Privatsphäre zu dieser Zeit  hatte,  zeigt  ein 
Ausspruch des englischen Parlamentsabgeordneten William Pitt aus dem Jahre 1736:
„Der ärmste Mensch darf in seiner Hütte der gesamten Staatsgewalt trotzen. Sein Haus  
mag baufällig sein, das Dach mag klappern, der Wind hindurchpfeifen, Sturm und Regen  
mögen eindringen – der König von England jedoch darf nicht eindringen; seine gesamten  
Streitkräfte  dürfen  es  nicht  wagen,  über  die  Schwelle  der  zerfallenen  Behausung  zu  
treten.“ (William Pitt 1763, zit. nach Ström  2003, S.13)
Im Laufe der Zeit wurde diese Trennung aber immer unschärfer. Für Sennet besteht der 
Grund dafür darin, dass die Persönlichkeit immer stärker in die Öffentlichkeit drängte (vgl. 
ebd. S. 268). Während zur Zeit  des Ancien Regime die Menschen hauptsächlich nach 
ihren  Handlungen  beurteilt  wurden,  führte  die  zunehmende  Säkularisierung  und 
Psychologiesierung  dazu,  dass  die  Menschen  nach  den  hinter  diesen  Handlungen 
liegenden Motiven und damit  nach dem Charakter  bzw.  seiner  Persönlichkeit  beurteilt  
wurden.  Um seine  Privatsphäre  dennoch  zu  waren,  war  der  Einzelne  fortan  bestrebt, 
möglichst wenig über sich preiszugeben, während die anderen in immer subtileren Details 
nach  Hinweisen  auf  den  wahren  Charakter  suchten  (vgl.  ebd.  S.  294).  Diese  Suche 
gipfelte schließlich in der Ethologie, der „Wissenschaft vom menschlichen Charakter, wie 
er sich aus dem Äußeren des Menschen ableiten lässt.“ (ebd. S. 301) Wenn sich aber  
schon aus der Art des Krawattenknotens auf den Charakter schließen lässt, wieviel wird 
dann erst in einer öffentlichen Rede von seinem wahren Charakter verraten. Durch die 
Angst, seine Schwächen zu offenbaren, wurde der „Public Man“ vom aktiv Handelnden 
zum Zuschauer degradiert (vgl. ebd. S. 346).  „Und dieser Zuschauer beteiligte sich nur  
insofern  am  öffentlichen  Leben,  als  er  darauf  aus  war,  dieses  öffentliche  Leben  zu  
beobachten.“ (ebd.)  Nur  mehr  wenige  Personen,  wie  z.B.  Politiker  oder  Schauspieler,  
agierten aktiv  in  der  Öffentlichkeit  und wurden für  diesen Mut  verehrt.  Doch auch bei 
diesen Akteuren wurde die Persönlichkeit zum dominierenden Faktor.  „Man begann, den  
Politiker danach zu beurteilen, ob er als Persönlichkeit ebenso überzeugend wirkte wie  
der Schauspieler auf der Bühne. Der Inhalt seiner politischen Überzeugungen trat zurück  
hinter dem Interesse, das die Leute an seiner Person und seinem Leben nahmen.“ (ebd. 
S.348) Dieser Umstand führte auch dazu, dass es für Personen von öffentlichem Interesse 
immer schwieriger wurde, ihr Privatleben vor der Öffentlichkeit zu schützen. (vgl. ebd. S. 
374)
